
 
 
 
 

M I R I A M 
Руководство пользователя 

  



2 

Оглавление 
Введение ........................................................................................................................................ 3 

1. Термины и определения ................................................................................................... 4 
2. Вход в MIRIAM ................................................................................................................. 6 

2.1. Общие требования .................................................................................................... 6 
2.2. Вход в административный интерфейс .................................................................... 6 
2.3. Вход в интерфейс пользователя realm .................................................................... 7 

3. Общие элементы интерфейса .......................................................................................... 8 
3.1. Интерфейс страницы ................................................................................................ 8 
3.2. Боковая панель .......................................................................................................... 9 
3.3. Содержимое боковой панели для разных ролей .................................................. 10 

3.3.1. Административный интерфейс (системный администратор и оператор) . 10 
3.3.2. Интерфейс пользователя realm ...................................................................... 10 

3.4. Верхняя панель ........................................................................................................ 11 
3.5. Рабочая область ....................................................................................................... 11 

4. Административный интерфейс...................................................................................... 12 
4.1. Общая настройка ..................................................................................................... 12 

4.1.1. Реалмы (realms) ............................................................................................... 12 
4.1.2. Операторы........................................................................................................ 14 

4.2. Настройка realm ...................................................................................................... 17 
4.2.1. Свойства реалма .............................................................................................. 17 
4.2.2. Клиенты ........................................................................................................... 19 
4.2.3. Пользователи и группы .................................................................................. 24 
4.2.4. Настройки OAuth ............................................................................................ 31 
4.2.5. Права доступа .................................................................................................. 37 

4.3. Мой профиль ........................................................................................................... 38 
5. Интерфейс пользователя realm ...................................................................................... 41 

5.1. Сведения .................................................................................................................. 41 
5.2. Безопасность ............................................................................................................ 42 
5.3. Профиль пользователя realm ................................................................................. 42 

 

 

  



3 

Введение  
Настоящий документ описывает интерфейс веб-приложения MIRIAM (русскоязычное 
написание: МИРИАМ) и порядок выполнения типовых операций для следующих 
категорий пользователей: 

− системный администратор, 
− системный оператор, 
− пользователь realm. 

MIRIAM – программное обеспечение (ПО) для централизованной идентификации и 
аутентификации пользователей с поддержкой многофакторной аутентификации (MFA), 
обеспечивающее санкционированный доступ к множеству независимых веб-приложений в 
режиме единого входа (Web SSO), с возможностью иерархического управления правами 
доступа.  

ПО предназначено для автоматизации управления доступом в распределённых 
информационных системах, содержащих два и более независимых веб-приложения. 

Основные функции: 

− Централизованная аутентификация пользователей с использованием единого 
набора учётных данных;  

− Поддержка основных протоколов единого входа: SAML 2.0, OAuth 2.0, OpenID 
Connect, Kerberos, LDAP;  

− Интеграция с корпоративными каталогами пользователей;  
− Управление сессиями пользователей с возможностью глобального выхода (Single 

Log-Out) и настраиваемых таймаутов;  
− Многофакторная аутентификация с поддержкой TOTP (программные одноразовые 

коды) и подтверждения по электронной почте в качестве второго фактора;  
− Самостоятельный сброс пароля пользователем (без участия администратора);  
− Логирование всех событий аутентификации с возможностью экспорта в системы 

сбора и анализа событий безопасности (SIEM). 

 

Примечание – Все описанные в документе операции предполагают, что пользователь имеет 
соответствующие права доступа в системе. При работе строго соблюдайте политики 
информационной безопасности вашей организации. 
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1. Термины и определения 

Термин Определение 

Access token JWT-токен доступа, выдаваемый MIRIAM по OAuth 2.0.  
Содержит сведения о пользователе, scope и аудитории (aud). 

Audience (aud) Идентификатор получателя токена: ресурс или клиент, для которого 
токен предназначен. 

Authorization 
Code + PKCE 

Стандартный OAuth-поток для интерактивных клиентов (SPA, 
десктоп). 

Client credentials OAuth-поток для машинного доступа (M2M): клиент получает токен 
по своим учётным данным без участия пользователя. 

ID Token 
JWT, выдаваемый в потоке OpenID Connect.  
Содержит сведения, идентифицирующие пользователя для клиента 
(sub, имя, email и т. п.). 

Issuer (iss) Идентификатор сервиса, выдавшего токен. Для realm MIRIAM – URL 
realm. 

M2M Machine-to-Machine.  
Обмен между сервисами без участия пользователя. 

OAuth-клиент 

Зарегистрированное приложение или сервис, запрашивающее у 
MIRIAM токены доступа по протоколам OAuth 2.0 / OpenID Connect. 
В UI представлен записью с названием и типом (например, OpenID 
Connect). 

Realm (реалм) 

Изолированная область (тенант) внутри MIRIAM. Содержит 
собственных пользователей, группы, OAuth-клиентов, ресурсы, scope, 
дерево прав, ключи подписи токенов и параметры безопасности. 
Данные одного realm логически не пересекаются с другими. 

Refresh token Долгоживущий токен для получения новых access token без 
повторного входа пользователя. 

Scope (область 
видимости) 

Именованное разрешение, связанное с ресурсом.  
Определяет допустимый объём действий клиента при обращении к 
ресурсу и может включаться в выдаваемый access token. 

Группа 
Сущность realm, объединяющая пользователей для совместного 
назначения прав и областей видимости.  
Группы могут быть иерархическими. 

Интервал ротации 
ключей 

Период (в днях), через который автоматически генерируется новый 
ключ подписи realm. 

Пользователь 
realm 

Конечный пользователь, выполняющий операции в пределах одного 
realm в соответствии с предоставленными правами. 
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Право (узел 
дерева прав) 

Узел в иерархическом дереве прав realm. Назначается пользователю 
напрямую либо через группу. Используется для тонкой авторизации 
внутри realm (RBAC/ABAC), независимо от scope, передаваемых в 
токенах. 

Профиль FAPI 
Профиль безопасности OAuth/OIDC (Financial-grade API).  
При создании клиента может быть выбран один из поддерживаемых 
профилей или «без профиля FAPI». 

Разделитель прав 
доступа 

Символ, используемый при формировании путей в дереве прав realm 
(по умолчанию – .). 

Ресурс Зарегистрированный защищаемый API, для которого определяется 
набор допустимых разрешений (scope). 

Системный 
администратор 

Пользователь с полным доступом к веб-приложению. Управляет 
списком realm и списком операторов; имеет доступ ко всем realm. 

Системный 
оператор 

Пользователь, действующий в пределах назначенных ему realm. Не 
управляет составом realm и не управляет другими операторами. 

Тип клиента 

− Конфиденциальный клиент способен сохранять секрет (серверные 
приложения);  

− Публичный клиент не способен сохранять секрет (SPA, 
мобильные/десктопные приложения). 

Тип ключа realm Алгоритм подписи JWT, выдаваемых realm (например, rs256). 
Указывается при создании realm. 
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2. Вход в MIRIAM 

2.1. Общие требования 

Для работы с веб-приложением MIRIAM необходимо: 

− Актуальная версия браузера на базе Chromium (Google Chrome, Edge, 
Яндекс.Браузер), Firefox или Safari. 

− Действующая учётная запись соответствующей категории: системный 
администратор, системный оператор или пользователь realm. 

− Доступ к URL-адресу развёрнутого экземпляра MIRIAM. 

2.2. Вход в административный интерфейс 

Административный интерфейс предназначен для системных пользователей 
(администратор и оператор) с целью управления MIRIAM и назначенными realm. 

Порядок входа: 

1. В адресной строке браузера введите путь /admin/login.   
2. Откроется страница входа в MIRIAM (см. рисунок 1). 
3. Введите имя пользователя и пароль. 
4. Нажмите кнопку «Войти». 

 
Рисунок 1. Страница входа в MIRIAM 
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Результат проверки данных: 

− Если учётные данные верны — пользователь попадает на страницу «Реалмы 
(realms)» раздела «Общая настройка», подробно описанную в разделе 4.1.1. 

− Если учётные данные неверны — система сообщит об ошибке (см. рисунок 2). 
Пользователю предлагается повторить ввод.  

 
Рисунок 2. Ошибка аутентификации 

2.3. Вход в интерфейс пользователя realm 

Интерфейс realm предназначен для конечных пользователей этого realm. 

Порядок входа: 

1. В адресной строке браузера введите путь /[realmId]/login, где [realmId] – 
идентификатор realm.  

2. Откроется страница входа, привязанная к указанному realm. Внешний вид формы 
идентичен административной (см. рисунок 1). 

3. Введите имя пользователя и пароль. 
4. Нажмите кнопку «Войти». 

Примечание – Адрес формы строго привязан к realm: пользователь одного realm не может войти 
через форму другого realm, даже совпадая по имени. 

 

Результат проверки данных: 

− Если учётные данные верны — пользователь попадает на страницу «Сведения», 
подробно описанную в разделе 5.1. 
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− Если учётные данные неверны — система сообщит об ошибке (см. рисунок 2). 
Пользователю предлагается повторить ввод.  

3.  Общие элементы интерфейса 

3.1. Интерфейс страницы 

Страницы веб-приложения MIRIAM построены по единому принципу и включают 
следующие области (см. рисунок 3):  

1. Боковая панель – для переключения между разделами и вкладками внутри 
текущего раздела. 

2. Верхняя панель – для переключения темы, доступа к профилю и выхода из 
приложения. 

3. Рабочая область – основная часть экрана для просмотра и редактирования 
информации. 

 
Рисунок 3. Интерфейс страницы 

 

Примечание – Состав и доступность разделов, вкладок и элементов управления зависят от роли 
пользователя. 
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3.2. Боковая панель 

Боковая панель обеспечивает навигацию по разделам MIRIAM и вкладкам текущего 
раздела. 

Состояния панели: 

Состояние Описание Действие для 
переключения 

Раскрыта  
(по умолчанию) 

Отображаются выпадающий список с 
разделами, названия вкладок текущего раздела и 
иконки 

Нажать на область с 
иконкой  «Свернуть» 

Свёрнута 

Отображаются только иконки вкладок. При 
наведении курсора на иконку появляется 
всплывающая подсказка с названием вкладки 
(см. рисунок 4) 

Нажать на иконку  
внизу страницы 

 

 
Рисунок 4. Интерфейс страницы со свёрнутой боковой панелью 

Выпадающий список разделов 

В раскрытом состоянии в верхней части боковой панели отображается выпадающий 
список доступных разделов. При клике по нему открывается перечень разделов. Выбор 
раздела определяет набор вкладок, отображаемых ниже. 
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3.3. Содержимое боковой панели для разных ролей 

Состав панели зависит от роли пользователя и от текущего контекста. 

3.3.1. Административный интерфейс (системный администратор и оператор) 

В административном интерфейсе доступно: 

− раздел «Общая настройка» 
o вкладка «Реалмы (realms)»  
o вкладка «Операторы» 

− раздел «Настройка realm»  
o вкладка «Свойства реалма» 
o вкладка «Клиенты» 
o «Пользователи и группы»  

  «Пользователи»  
 «Группы»  

o вкладка «Настройки OAuth»  
 «Области видимости (scopes)» 
 «Ресурсы»  

o вкладка «Права доступа» 

Различия между администратором и оператором: 

− Системный администратор — видит все realm, может создавать и удалять realm, 
управлять операторами. 

− Системный оператор — видит только назначенные ему realm, не может управлять 
операторами и создавать новые realm. 

3.3.2. Интерфейс пользователя realm 

Пользователь realm работает только в пределах своего realm и не имеет доступа к 
административным разделам.  

Примечание – Для пользователя realm боковая панель отображается в упрощённом виде: 
выпадающий список разделов отсутствует. 

Доступные вкладки: 

− «Сведения» — для просмотра и редактирования собственных данных (открывается 
после входа). 

−  «Безопасность» — для управления параметрами безопасности и смены пароля. 
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3.4. Верхняя панель 

Верхняя панель содержит глобальные элементы управления, доступные вне зависимости 
от текущего раздела и роли пользователя. 

Элементы верхней панели: 

Элемент Описание 

 

Логотип веб-приложения 

 или  Переключает цветовую схему интерфейса (светлая/тёмная) 

 

Открывает выпадающее меню с пунктами: «Мой профиль» и «Выйти». Если аватар 
не загружен, на элементе отображается первая буква имени пользователя. 

Выпадающее меню профиля: 

− Мой профиль — для просмотра и редактирования информации о текущем 
пользователе (имя, email, смена пароля). 

− «Выйти» — для завершения сеанса работы. 

3.5. Рабочая область 

Рабочая область — основная часть экрана, в которой отображается и редактируется 
информация текущего раздела или вкладки. 

Типовые элементы рабочей области: 

− Заголовок страницы — название текущей вкладки или объекта. 

− Навигационная цепочка — клик по любому элементу цепочки осуществляет 
переход на соответствующую страницу. 

− Кнопки действий — расположены в верхней части рабочей области (например, 
«Добавить», «Редактировать», «Удалить»). 

− Таблицы данных — отображение списков объектов. Поддерживают сортировку по 
столбцам, поиск и постраничную навигацию. 
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4. Административный интерфейс 
В данном разделе описаны функциональные возможности системного администратора и 
оператора. При этом оператору доступна их часть – в пределах назначенных ему realm. 

4.1. Общая настройка 

4.1.1. Реалмы (realms) 

На рисунке 5 представлена стартовая страница административного интерфейса.  

Путь в интерфейсе: /realms. 

 
Рисунок 5. Страница «Реалмы (realms)» 

На странице отображается перечень всех realm, доступных текущему пользователю, с 
указанием названия и количества клиентов.  

Нажатие кнопки «Добавить» (в правом верхнем углу) открывает диалоговое окно 
создания нового realm (см. рисунок 6). 

 
Рисунок 6. Диалоговое окно добавления реалма 
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Добавление реалма – это процесс регистрации новой изолированной области (тенанта). 
После создания реалм становится контейнером для собственных пользователей, групп, 
клиентов, ресурсов и дерева прав (иерархической структуры разрешений). 

Диалоговое окно добавления реалма содержит следующие поля: 

Поле Тип Описание 

Название Строка Технический идентификатор realm, используемый в URL и в 
выдаваемых JWT (iss) 

Тип ключа Список Алгоритм подписи JWT realm. По умолчанию – rs256 
Интервал ротации 
(дней) Число Период автоматической ротации ключа подписи realm.  

По умолчанию – 30 
Разделитель прав 
доступа Строка Символ-разделитель путей в дереве прав realm.  

По умолчанию – «.» 

Нажатие кнопки «Отмена» или элемента  приводит к закрытию окна без сохранения 
введённых данных. Для подтверждения создания необходимо нажать кнопку «Добавить 
Реалм (realm)». 

Переход на детальную страницу realm (см. рисунок 7) осуществляется нажатием на 
ссылку в его названии. При этом система автоматически открывает раздел «Настройки 
realm» вкладку «Свойства реалма», подробно описанную в разделе 4.2.1. 

 
Рисунок 7. Детальная страница realm – вкладка «Информация» 
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4.1.2. Операторы 

На рисунке 8 представлена страница «Операторы», доступная только системному 
администратору. 

Путь в интерфейсе: /operators. 

  
Рисунок 8. Страница «Операторы» 

На странице отображается перечень системных операторов платформы с указанием имени 
пользователя, адреса электронной почты и роли.  

Нажатие кнопки «Добавить» в правом верхнем углу открывает диалоговое окно создания 
нового оператора (см. рисунок 9). 

 
Рисунок 9. Диалоговое окно добавления оператора 

Добавление оператора – это процесс регистрации новой учётной записи системного 
оператора.  
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Диалоговое окно добавления оператора содержит следующие поля: 

Поле Тип Описание 
Имя пользователя Строка Имя для входа оператора 
Email Строка Электронная почта оператора 
Пароль Строка Временный пароль 

Нажатие кнопки «Отмена» или элемента  приводит к закрытию окна без сохранения 
введённых данных. Для подтверждения создания необходимо нажать кнопку «Добавить 
оператора». 

Переход на детальную страницу оператора (см. рисунок 10) осуществляется нажатием на 
ссылку в его названии. 

 
Рисунок 10. Детальная страница оператора 

На странице осуществляется просмотр сведений об операторе, управление назначениями 
realm, сброс пароля. 

Нажатие кнопки «Сбросить пароль» в правом верхнем углу открывает диалоговое окно 
смены пароля (см. рисунок 11). 

 
Рисунок 11. Диалоговое окно смены пароля 
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Диалоговое окно смены пароля содержит следующие поля: 

Поле Тип Описание 
Новый пароль Строка Новое значение пароля 
Подтвердите пароль Строка Повтор нового пароля 
Требовать смену пароля при 
следующем входе Флажок При установке оператор будет обязан сменить 

пароль сразу после входа 

Нажатие кнопки «Отмена» или элемента  приводит к закрытию окна без сохранения 
введённых данных. Для подтверждения смены пароля необходимо нажать кнопку 
«Сбросить пароль». 

Нажатие кнопки «Назначить realm» в правом верхнем углу открывает диалоговое окно, 
представленное на рисунке 12.  

 
Рисунок 12. Диалоговое окно назначения realm 

Назначение realm – это процесс выдачи оператору доступа к одному или нескольким 
realm. 

Диалоговое окно содержит список доступных realm с возможностью выбора (флажками). 
При этом realm, которые были назначены ранее, сопровождаются пометкой «назначен». 

Нажатие кнопки «Отмена» или элемента  приводит к закрытию окна без сохранения 
введённых данных. Для подтверждения изменений необходимо нажать кнопку 
«Назначить». 
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4.2. Настройка realm  

4.2.1. Свойства реалма 

При переходе в раздел «Настройки realm» первой открывается страница «Свойства 
реалма» (рисунок 13). Альтернативно, её можно открыть, нажав на ссылку в названии 
realm на вкладке «Реалмы (realms)» раздела «Общая настройка» (см. раздел 4.1.1). 

 
Рисунок 13. Детальная страница realm – вкладка «Информация» 

На странице осуществляется просмотр и управление параметрами конкретного realm.  

Содержимое страницы распределено по трём вкладкам: 

− Информация – просмотр значений атрибутов realm: ID, количество клиентов, даты 
создания и последнего обновления; 

− Настройки – настройка атрибутов realm (см. рисунок 14); 
− Безопасность – настройка параметров аутентификации/авторизации realm 

(см. рисунок 15). 

 
Рисунок 14. Детальная страница realm – вкладка «Настройки» 
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Рисунок 15. Детальная страница realm – вкладка «Безопасность» 

В правом верхнем углу страницы находятся кнопки «Редактировать» и «Удалить». 

Нажатие кнопки «Редактировать» открывает диалоговое окно для изменения названия 
реалма (см. рисунок 16). 

 
Рисунок 16. Диалоговое окно редактирования реалма 

Нажатие элемента  приводит к закрытию окна без сохранения введённых данных. Для 
подтверждения изменений необходимо нажать кнопку «Сохранить». 
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При нажатии кнопки «Удалить» открывается диалоговое окно подтверждения удаления 
(см. рисунок 17). 

 
Рисунок 17. Диалоговое окно подтверждения удаления реалма 

Нажатие кнопки «Отмена» закрывает окно без удаления реалма. Для подтверждения 
операции необходимо нажать кнопку «Удалить». 

4.2.2. Клиенты 

На рисунке 18 представлена страница «Клиенты» со списком зарегистрированных OAuth-
клиентов realm с указанием их типа. Каждый клиент – это приложение или сервис, 
получающий от realm токены доступа. 

  
Рисунок 18. Страница «Клиенты» 
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Нажатие кнопки «Добавить» в правом верхнем углу открывает диалоговое окно 
регистрации нового клиента в realm (см. рисунок 19). 

 
Рисунок 19. Диалоговое окно добавления клиента 

Диалоговое окно добавления клиента содержит следующие поля: 

Параметр Тип Описание 
Название Строка Имя нового клиента 
Тип Список Протокол аутентификации. По умолчанию – OpenID Connect 
Тип клиента Список Варианты: конфиденциальный или публичный  
Профиль Список Профиль FAPI 

Нажатие кнопки «Отмена» или элемента  приводит к закрытию окна без сохранения 
введённых данных. Для подтверждения создания необходимо нажать кнопку 
«Сохранить». 
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Переход на детальную страницу клиента (см. рисунок 20) осуществляется нажатием на 
ссылку в его названии.  

 
Рисунок 20. Детальная страница клиента – вкладка «Основная информация» 

На странице осуществляется просмотр и управление параметрами конкретного клиента.  

Содержимое страницы распределено по трём вкладкам: 

− Основная информация – просмотр значений атрибутов клиента, настройка 
безопасного входа и единого выхода; 

− Доступ к ресурсам – настройка областей видимости (scope) и ресурсов клиента 
(см. рисунок 21); 

− Безопасность – настройка профиля безопасности и генерация секрета 
(см. рисунок 22). 
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Рисунок 21. Детальная страница клиента – вкладка «Доступ к ресурсам» 

 
Рисунок 22. Детальная страница клиента – вкладка «Безопасность» 
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В правом верхнем углу страницы находятся кнопки «Редактировать» и «Удалить». 

Нажатие кнопки «Редактировать» открывает диалоговое окно для изменения названия 
клиента (см. рисунок 23). 

 
Рисунок 23. Диалоговое окно редактирования клиента 

Нажатие кнопки «Отмена» или элемента  приводит к закрытию окна без сохранения 
введённых данных. Для подтверждения изменений необходимо нажать кнопку 
«Сохранить». 

Расширенные параметры клиента (redirect URI, scope, секреты и т.д.) редактируются 
непосредственно на детальной странице. 

  



24 

4.2.3. Пользователи и группы 

4.2.3.1. Пользователи 

На рисунке 24 представлена страница «Пользователи» со списком учётных записей в 
пределах одного realm. 

 
Рисунок 24. Страница «Пользователи» 

Нажатие кнопки «Добавить» в правом верхнем углу открывает диалоговое окно 
регистрации нового пользователя в realm (см. рисунок 25). 

 
Рисунок 25. Диалоговое окно добавления пользователя 

Диалоговое окно добавления пользователя содержит следующие поля: 

Поле Тип Описание 
Имя 
пользователя Строка Логин пользователя в пределах realm 

Пароль Строка Начальный пароль (обязательное поле). Справа расположены 
элементы:  /  – показать/скрыть пароль,  –  сгенерировать пароль 
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Нажатие кнопки «Отмена» или элемента  приводит к закрытию окна без сохранения 
введённых данных. Для подтверждения создания необходимо нажать кнопку 
«Сохранить». 

Переход на детальную страницу пользователя (см. рисунок 26) осуществляется нажатием 
на ссылку в его названии.  

 
Рисунок 26. Детальная страница пользователя – вкладка «Основная информация» 

На странице осуществляется просмотр и управление параметрами конкретного 
пользователя.  

Содержимое страницы распределено по четырём вкладкам: 

− Основная информация – настройка персональных данных пользователя; 
− Права доступа – просмотр фактических прав доступа и назначение новых 

(см. рисунок 27); 
− Безопасность – управление паролем и сессиями (см. рисунок 28); 
− Обмен токенов – выдача и отзыв токенов от имени пользователя (см. рисунок 29). 
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Рисунок 27. Детальная страница пользователя – вкладка «Права доступа» 

 
Рисунок 28. Детальная страница пользователя – вкладка «Безопасность» 
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Рисунок 29. Детальная страница пользователя – вкладка «Обмен токенов» 

В правом верхнем углу страницы находятся кнопки «Редактировать», «Удалить» и 
«Заблокировать». 

Нажатие кнопки «Редактировать» открывает диалоговое окно для изменения имени 
пользователя (см. рисунок 30). 

 

Рисунок 30. Диалоговое окно редактирования имени пользователя 
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Нажатие кнопки «Отмена» или элемента  приводит к закрытию окна без сохранения 
введённых данных. Для подтверждения изменений необходимо нажать кнопку 
«Сохранить». 

Нажатие кнопки «Удалить» или «Заблокировать» открывает диалоговое окно 
(см. рисунок 31), где для подтверждения операции следует нажать «Да», а для отмены – 
«Нет». 

 
Рисунок 31. Диалоговое окно подтверждения удаления/блокировки пользователя 

4.2.3.2. Группы 

На рисунке 32 представлена страница «Группы». Группы позволяют объединять 
пользователей для совместного назначения прав и областей видимости (scopes) и могут 
иметь иерархическую структуру. 

 
Рисунок 32. Страница «Группы» 

Нажатие кнопки «Добавить» в правом верхнем углу открывает диалоговое окно 
регистрации новой группы в realm (см. рисунок 33). 

 
Рисунок 33. Диалоговое окно добавления группы 
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Диалоговое окно содержит поле для ввода названия группы. Нажатие кнопки «Отмена» 
или элемента  приводит к закрытию окна без сохранения введённых данных. Для 
подтверждения создания необходимо нажать кнопку «Добавить группу». 

Переход на детальную страницу группы (см. рисунок 34) осуществляется нажатием на 
ссылку в её названии.  

 
Рисунок 34. Детальная страница группы – вкладка «Вложенные группы» 

На странице осуществляется просмотр и управление параметрами конкретной группы.  

Содержимое страницы распределено по четырём вкладкам: 

− Вложенные группы – управление дочерними группами; 
− Пользователи – управление составом участников группы (см. рисунок 35); 
− Права доступа – просмотр фактических прав доступа и назначение новых 

(см. рисунок 36); 
− Обмен токенов – настройка имперсонирования (см. рисунок 37). 

 
Рисунок 35. Детальная страница группы – вкладка «Пользователи» 
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Рисунок 36. Детальная страница группы – вкладка «Права доступа» 

 
Рисунок 37. Детальная страница группы – вкладка «Обмен токенов» 

В правом верхнем углу страницы находятся кнопки «Редактировать» и «Удалить». 

Нажатие кнопки «Редактировать» открывает диалоговое окно для изменения названия 
группы (см. рисунок 38). 
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Рисунок 38. Диалоговое окно редактирования названия группы 

Нажатие кнопки «Отмена» или элемента  приводит к закрытию окна без сохранения 
введённых данных. Для подтверждения изменений необходимо нажать кнопку 
«Сохранить». 

Нажатие кнопки «Удалить» открывает диалоговое окно, где для подтверждения операции 
следует нажать «Да», а для отмены – «Нет». 

4.2.4. Настройки OAuth 

4.2.4.1. Ресурсы 

На рисунке 39 представлена страница «Ресурсы» со списком защищаемых API (ресурсов), 
зарегистрированных в realm. Для каждого ресурса определяется набор допустимых scope. 

 
Рисунок 39. Страница «Ресурсы» 
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Нажатие кнопки «Добавить» в правом верхнем углу открывает диалоговое окно 
регистрации нового защищаемого API. (см. рисунок 40). 

 
Рисунок 40. Диалоговое окно добавления ресурса 

Диалоговое окно добавления ресурса содержит следующие поля: 

Поле Тип Описание 
Название Строка Имя нового ресурса 
Описание Строка Назначение ресурса для отображения в интерфейсе 
URI Строка Идентификатор ресурса, используемый в качестве aud в access token 

Нажатие кнопки «Отмена» или элемента  приводит к закрытию окна без сохранения 
введённых данных. Для подтверждения создания необходимо нажать кнопку 
«Сохранить». 
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Переход на детальную страницу ресурса (см. рисунок 41) осуществляется нажатием на 
ссылку в его названии.  

 
Рисунок 41. Детальная страница ресурса 

На странице осуществляется просмотр и управление параметрами конкретного ресурса и 
списками ассоциированных scope и клиентов. 

В правом верхнем углу страницы находятся кнопки «Редактировать» и «Удалить». 
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Нажатие кнопки «Редактировать» открывает диалоговое окно для изменения основных 
параметров ресурса (см. рисунок 42). 

 
Рисунок 42. Диалоговое окно редактирования ресурса 

Нажатие кнопки «Отмена» или элемента  приводит к закрытию окна без сохранения 
введённых данных. Для подтверждения изменений необходимо нажать кнопку 
«Сохранить». 
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4.2.4.2. Области видимости (scopes) 

На рисунке 43 представлена страница «Области видимости (scopes)» со списком 
именованных разрешений в пределах одного realm. Эти разрешения могут запрашиваться 
клиентами и включаться в access token. 

 
Рисунок 43. Страница «Области видимости (scopes)» 

Нажатие кнопки «Добавить» в правом верхнем углу открывает диалоговое окно 
регистрации новой области видимости в realm (см. рисунок 44). 
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Рисунок 44. Диалоговое окно добавления области видимости (scope) 

Диалоговое окно добавления области видимости содержит следующие поля: 

Поле Тип Описание 

Название Строка Имя scope, которое будет запрашиваться клиентом и попадать в 
access token 

Скоуп по 
умолчанию Флажок При установке scope выдаётся клиентам автоматически без явного 

запроса 

Нажатие кнопки «Отмена» или элемента  приводит к закрытию окна без сохранения 
введённых данных. Для подтверждения создания необходимо нажать кнопку 
«Сохранить». 
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4.2.5. Права доступа 

На рисунке 45 представлена страница «Права доступа» со списком дерева прав realm.  

 
Рисунок 45. Страница «Права доступа» 

На странице осуществляется управление иерархическим деревом прав и назначениями в 
пределах realm. Дерево прав обеспечивает тонкую авторизацию внутри realm — отдельно 
от scope, передаваемых в токенах. 

Нажатие кнопки «Добавить» в правом верхнем углу открывает диалоговое окно, 
представленное на рисунке 46. 

 
Рисунок 46. Диалоговое окно добавления права 

Окно содержит поле для ввода права через разделитель.  

Нажатие кнопки «Отмена» приводит к закрытию окна без сохранения введённых данных. 
Для подтверждения создания необходимо нажать кнопку «Сохранить». 
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4.3. Мой профиль 

Для перехода на страницу «Мой профиль» необходимо нажать на элемент  в правой 
части верхней панели и выбрать одноимённый пункт меню (см. рисунок 47). 

 
Рисунок 47. Меню профиля 

Страница профиля (см. рисунок 48) содержит сведения об учётной записи текущего 
пользователя и предоставляет следующие возможности: смена имени пользователя и 
пароля. 

Путь в интерфейсе: /profile. 

 
Рисунок 48. Страница «Мой профиль» 

На странице отображаются следующие сведения об учётной записи:  
− аватар,  
− имя пользователя,  
− роль, 
− адрес электронной почты.  
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Нажатие кнопки «Изменить username» в правом верхнем углу открывает диалоговое окно 
для изменения имени пользователя (см. рисунок 49). 

 
Рисунок 49. Диалоговое окно изменение имени пользователя 

Нажатие элемента  или кнопки «Отмена» приводит к закрытию окна без сохранения 
введённых данных. Для подтверждения изменений необходимо нажать кнопку 
«Сохранить». 

При нажатии кнопки «Сменить пароль» открывается диалоговое окно, представленное на 
рисунке 50. 

 
Рисунок 50. Диалоговое окно смены пароля 
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Диалоговое окно смены пароля содержит следующие поля: 

Поле Тип Описание 
Текущий пароль Строка Действующий пароль пользователя 
Новый пароль  Строка Новое значение 
Подтверждение нового пароля  Строка Повтор нового пароля 

Нажатие элемента  приводит к закрытию окна без сохранения введённых данных. Для 
подтверждения изменений необходимо нажать кнопку «Сменить пароль». 
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5. Интерфейс пользователя realm 
Раздел описывает операции, доступные пользователю realm. 

Примечание – Состав разделов и вкладок определяется правами пользователя в данном realm. 

5.1. Сведения 

На рисунке 51 представлена стартовая страница интерфейса пользователя realm.  

Путь в интерфейсе: /[realmId], где [realmId] – идентификатор realm. 

 
Рисунок 51. Страница «Сведения» 

На странице отображается справочная информация о realm, в котором аутентифицирован 
пользователь. 
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Нажатие кнопки «Редактирование профиля» (в правом верхнем углу) открывает 
одноимённую страницу (см. рисунок 52). 

 
Рисунок 52. Страница «Редактирование профиля» 

На странице осуществляется настройка персональных данных пользователя, а также 
загрузка фото профиля. 

5.2. Безопасность 

На рисунке 53 представлена страница «Безопасность» для управления параметрами 
безопасности realm пользователем с соответствующими правами. 

Путь в интерфейсе: /[realmId]/security. 

 
Рисунок 53. Страница «Безопасность» 

На странице осуществляется изменение параметров безопасности realm: настройки 
токенов, политик паролей, дополнительных проверок входа. 

5.3. Профиль пользователя realm 

Страница профиля пользователя realm описана в разделе 4.3 «Мой профиль». 
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